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Innerhalb der verschreibungsfihigen Betaubungsmittel (BtM)
kommt Cannabis eine Sonderstellung zu: Lange bevor Medizinal-
cannabis regulér verordnet werden konnte, waren Cannabis und das
daraus gewonnene Marihuana als Rauschmittel allgemein bekannt.
Entsprechend aufmerksam verfolgt die Offentlichkeit den Umgang
mit Cannabisarzneimitteln: Mit dem Inkrafttreten des sogenannten
Cannabisgesetzes [1] im Mérz 2017 und der Erlaubnis, auch in
Deutschland Cannabis fiir medizinische Zwecke anzubauen, ergeben
sich neue Herausforderungen (Abb. 1). Viele sehen im Anbau von
Medizinalcannabis und der Herstellung entsprechender Produkte
ein attraktives Geschéftsmodell, oftmals ohne um die spezielle
Problematik zu wissen: Da fiir die Cannabis-Supply-Chain vom
Anbau bis zur Abgabe die strengen Auflagen des Betaubungsmittel-
gesetzes (BtMG)" gelten, muss sichergestellt werden, dass alle an der
Lieferkette Beteiligten die Gesetze kennen und umsetzen. Insbe-
sondere fiir Pharmalogistiker, die BtM-Logistik anbieten, bedeuten
die gesetzlichen Vorgaben einen hohen zusétzlichen Arbeits- und
Zeitaufwand, um die Prozesse sicher zu dokumentieren. Wie die
Blockchain-Technologie mit ihrer dezentralen Infrastruktur und
manipulationssicheren Transaktionshistorie die gesamte BtM-
Dokumentation erleichtern und dariiber hinaus die Pharma-Supply-
Chain sicherer machen konnte, beleuchtet der folgende Artikel.

Dass insbesondere der Transport
von Cannabis und anderen Betdu-
bungsmitteln inkl. Im- und Export
den dafiir geltenden Gesetzen und
Verordnungen entspricht, priift die

zum Bundesinstitut fiir Arzneimit-
tel und Medizinprodukte (BfArM)
gehorende Bundesopiumstelle
(BOPST).? Die ebenfalls im BfArM
angesiedelte Cannabisagentur hin-

gegen kontrolliert den Anbau, die
Ernte, Verarbeitung, Qualitét, Lage-
rung, Verpackung sowie die Abga-
be an Grofshandler, Apotheker
oder Hersteller.

Fiir die Einhaltung der gesetzli-
chen Vorgaben schreibt das BtMG
vor, dass Unternehmen, die mit Be-
taubungsmitteln (BtM) umgehen, ei-
ne/n Verantwortliche/n benennen.
Nach Priifung der erforderlichen
Sachkenntnis geméaf§ § 6 BtMG ver-
leiht die BOPST den Titel ,,BtM-Ver-
antwortliche/r*. Die BtM-Verant-
wortlichen sind im jeweiligen Unter-
nehmen fiir das gesetzeskonforme
Vorgehen zustindig, von der Aus-
wahl geeigneten Personals bis zur
Umsetzung aller Sicherheitsstan-
dards, Abldaufe und Dokumenta-
tionsschritte. Fiir Pharmalogistiker
im BtM-Bereich ist der Arbeitsauf-
wand allein fiir die gesetzlich vor-
geschriebene Dokumentation ak-
tuell etwa dreimal so hoch wie fiir
andere Pharmaprodukte. Dariiber
hinaus tragen Pharmalogistiker wie
UNITAX oder Med-X-Press bei BtM
ein hoheres Risiko: Bei anderen
pharmazeutischen Produkten bleibt
der Hersteller bis zur Ubergabe an
den Empfinger in der Verantwor-
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tung, bei der Logistik von Betdu-
bungsmitteln geht diese auf den Lo-
gistiker iiber. Um beurteilen zu kon-
nen, ob ein Umstieg auf die
Blockchain-Technologie mittelfristig

1), Die Vertriebswege von Herstellern und Héindlern werden den gesetzlichen Regelungen entspre-
chen und sind daher mit den Regelungen beim Vertrieb anderer betdubungsmittelhaltiger Arznei-
mittel identisch.”[2]

2) Die Bezeichnung Bundesopiumstelle ist , iistorisch zu verstehen". Sie ist . 1952 aus der nach dem
internationalen Opiumabkommen von 1912 eingerichteten Opiumabteilung hervorgegangen.”[3]
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B Tabelle 1

Gesetze und Richtlinien, die sich auf Transport und Lagerung von Betdubungsmitteln auswirken bzw.
fiir diese Leistungen gelten.

Verantwortliche Stelle Relevante Aufgaben hinsichtlich Herstellung, Transport und Logistik von BtM

Bundesinstitut fiir Arzneimittel und
Medizinprodukte (BfArM)

- Das BfArM ist die oberste Bundesbehorde. Dem BfArM unterstehen Bundesopiumstelle und
Cannabisagentur.

— erteilt Erlaubnisse zur Teilnahme am Betdubungsmittel- und/oder Grundstoffverkehr, verleiht
den Titel ,BtM-Verantwortliche/r"

- liberwacht den Betdubungsmittel- und Grundstoffverkehr bei den Erlaubnisinhabern (Hersteller,
Héndler, Importeure, Exporteure, Anbauer und wiss. Einrichtungen)

- erteilt Ein- und Ausfuhrgenehmigungen fiir Betaubungsmittel und Grundstoffe geméfS Betau-
bungsmittel-Binnenhandelsverordnung (BtMBinHV) und Betdubungsmittel-AufSenhandelsver-
ordnung (BtMAHV) _

- erstattet dem Internationalen Suchtstoffkontrollamt (INCB) in Wien regelméfSig Meldung iiber =
den nationalen Verbrauch von Betdubungsmitteln fiir medizinische und wissenschaftliche Zwe-
cke

- steuert und kontrolliert den Anbau von Cannabis fiir medizinische Zwecke in Deutschland

- kontrolliert Anbau, Ernte, Verarbeitung, Qualitit, Lagerung, Verpackung sowie die Abgabe an
GrofShindler und Apotheker oder Hersteller

- nimmt das Cannabis fiir medizinische Zwecke nach der Ernte in Besitz

- vergibt fiir den Anbau von Cannabis in Deutschland die offiziellen Auftrdge nach einem Aus-
schreibungsverfahren

- stellt sicher, dass das an Apotheken abgegebene Cannabis ausschliefilich pharmazeutische Qua-
litat besitzt

- beauftragt nach einer Ausschreibung Unternehmen mit Transport, Lagerung und Verteilung

- legt Herstellerabgabepreis fest

- wird als GrofShandler das vereinnahmte Cannabis im eigenen Namen verkaufen. Dazu wird die
Cannabisagentur einen Vertrag iiber Logistikdienstleistungen mit einem GrofShandler abschlie-
3en

Bundesopiumstelle (BOPST)

Cannabisagentur

zustindig fiir die Uberwachung der Ein- und Ausfuhr von Grundstoffen sowie des Warenverkehrs

Zollbehorden mit diesen Stoffen zwischen den Mitgliedstaaten der Gemeinschaft

beinhaltet alle Gesetze und Regelungen fiir den Umgang mit Betdubungsmitteln, inkl. Sachkennt-

Betaubungsmittelgesetz (BEMG) nis, Aufbewahrung, Ein- und Ausfuhr usw.

Das ,Gesetz zur Anderung betdubungsmittelrechtlicher und anderer Vorschriften® vom 6. Mérz
2017 andert das bis dahin giiltige Betdubungsmittelgesetz. Damit kann Medizinalcannabis von
Arzten unter bestimmten Umstinden verordnet werden, ohne dass es einer Ausnahmegenehmi-
gung bedarf.

,Cannabisgesetz”

Die GDP-Guideline regelt den Umgang mit pharmazeutischen Produkten wahrend der gesamten
Good Distribution Practice (GDP) Guide- | Lieferkette, inkl. Temperaturfithrung, Hygienevorschriften, Sicherheit und Nachvollziehbarkeit. Ziel
line ist es, die Unversehrtheit und Wirksamkeit der Arzneimittel jederzeit zu gewéhrleisten. Die Zertifi-
zierung nach GDP konnen Behorden und bestimmte Priifinstitute erteilen.

sinnvoll ist, folgt zunédchst die Dar-
stellung der aktuellen Prozesse.

Prozesse und Dokumentation:
Transport

Die Auflagen fiir den Umgang mit
Medizinalcannabis und die Doku-
mentation der Prozesse unterschei-
den sich nicht von denen anderer Be-
taubungsmittel. Fiir die Lagerung
von BtM gibt es gesetzliche Vorgaben
(Tab.1), fir die Transportprozesse
jedoch aufler der Good Distribution
Practice (GDP) keine zusétzlichen
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Regelungen. In der GDP-Guideline
ist festgelegt, dass fiir den Transport
nur geeignete und saubere Fahrzeu-
ge zum Einsatz kommen; bevorzugt
werden Spezialfahrzeuge, die fiir
Pharmaprodukte konzipiert und aus-
schlieSlich fiir diese eingesetzt wer-
den. Erfordern die Pharmaprodukte
bestimmte Temperaturen, ist eine
dokumentierte Uberwachung vorge-
schrieben: Die Temperatur muss
wahrend des gesamten Transportes,
also auch bei Umladungen, eingehal-
ten werden; Abweichungen sind zu
erfassen und umgehend zu melden.
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Die einzige .Besonderheit” im Be-
reich Transport ist die Empfehlung,
BtM nicht als solche zu kennzeich-
nen und zusammen mit anderen
Pharmaprodukten zu befordern.
Hinsichtlich der Dokumentation
unterscheiden sich nationale von in-
ternationalen BtM-Transporten. Fiir
Exporte miissen BtM-Verantwortliche
einen Ausfuhrantrag beim BfArM ge-
méafd der Betdubungsmittel-AufSen-
handelsverordnung (BtMAHV) [4]
stellen. Diesem Antrag ist eine Ein-
fuhrgenehmigung der fiir die Betéu-
bungsmittelkontrolle  zustdndigen
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Mengenentwicklung von Medizinalcannabis

nach Inkrafttreten des,Cannabisgesetzes” im Marz 2017

Einfuhren Cannabisbliiten zu
medizinischen Zwecken
{in kg)
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Abbildung 1: Entwicklung der Verordnung von Medizinalcannabis in Deutschland von 2017-2020 (Quelle: linke Grafik: BfArM FAQ,

mittlere und rechte Grafik: GAMSI).

Behorde des Einfuhrlandes im Origi-
nal beizulegen. Die Sendungen miis-
sen mit einem Verpackungscode
oder einer Artikelbezeichnung, Arti-
kelnummer bzw. Chargennummer
versehen und mit einem entsprechen-
den Etikett auf der Verpackung ge-
kennzeichnet sein. Erteilt das BfArM
die Ausfuhrgenehmigung laut Aus-
fuhrantrag und wird die Sendung da-
rauthin exportiert, muss der Dienst-
leister anschlieSend die ,endgiiltige
Ausfuhr” beim BfArM anzeigen.

Fiir die ,Anzeige der endgiiltigen
Ausfuhr® in einen Mitgliedstaat der
Européischen Union muss die Ware
-anhand ihrer Bezeichnung hin-
sichtlich des (Wirk-)Stoffes, bei Zu-
bereitungen auch bzgl. des Wirk-
stoffgehalts und der Darreichungs-
form identifizierbar sein“.* Handelt
es sich um einen Warenverkehr mit
einem Nicht-EU-Land, kommt noch

3) Hinweise zum Ausfiillen eines/r Ausfuhran-
trags/Ausfuhranzeige nach §§ 7 und 12 Betéau-
bungsmittelaufienhandelsverordnung
(BtMAHYV) [4].
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die Meldung an eine zustiandige
vom Bundesminister fiir Finanzen
bestimmte Zollstelle hinzu.” Diese
Vorgaben gelten umgekehrt ebenso
fiir Einfuhren.

Im Binnenhandel ist das Prozede-
re weniger komplex, aber dennoch
aufwendig: Jede Entgegennahme
oder Abgabe von Betaubungsmitteln
muss der Bundesopiumstelle gemel-
det werden. Wie die Meldung erfolgt
und was sie beinhaltet, regelt die Be-
taubungsmittel-Binnenhandelsver-
ordnung (BtMBinHV) [5]. Die Doku-
mentationspflicht liegt immer bei
der abgebenden Stelle - sie muss
dem BfArM sowohl die Abgabe an
sich als auch das Eintreffen der Sen-

), Betdubungsmittel diirfen nur iiber eine vom
Bundesminister der Finanzen bestimmte Zoll-
stelle ausgefiihrt werden. Wird ein Betdubungs-
mittel in ein Nicht EU Land ausgefiihrt, so ist es
einer dieser Zollstellen unter Vorlage einer Aus-
fertigung der Ausfuhrgenehmigung anzumelden
und auf Verlangen vorzufiihren. Diese Vor-
schrift gilt nicht bei der Ausfuhr in einen Mit-
gliedstaat der Europdischen Union.”§11 Abs. 1
BtMAHYV [4]. Rechtsgrundlage: § 7 Abs. 2 Nr. 7
BtMAHV.
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dung beim Empfanger anzeigen. Es
sind also 2 Formulare erforderlich:
der Abgabebeleg und das Liefer-
scheindoppel.

Pharmaunternehmen oder ihre
Dienstleister, deren ERP—Systems)
iiber eine validierte Datenschnitt-
stelle an die Datenbank der Bundes-
opiumstelle angebunden ist, konnen
BtM-Belege selbststindig generieren
und iibermitteln. Das BfArM erhalt
dann eine digitale Kopie des BtM-
Abgabebelegs und des Lieferschein-
doppels als PDE-Datei.

Verfiigt ein Pharmadienstleister
oder Grof8hdndler nicht iiber diese
Datenschnittstelle, muss das Form-
blatt fiir den Abgabebeleg von der
Bundesdruckerei angefordert wer-
den. Jeder Belegsatz hat eine eindeu-
tige Nummer und besteht aus 4
farbigen, selbstdurchschreibenden
Durchschldgen, gedruckt auf fal-
schungssicherem Papier mit Was-

5) ERP-System: Enterprise Resource Planning,
Softwarelosungen zur Steuerung von Ge-
schiftsprozessen.
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Abbildung 2: Betiubungsmittel werden in
einem separaten, abgeschlossenen, mehr-
fach gesicherten Bereich gelagert (Quelle
der Abbildung: UNITAX-Pharmalogistik).

serzeichen. Der Vordruck wird ausgefiillt und unter-
schrieben. Ein Abgabebeleg wird direkt an das BfArM ge-
sendet, die weiteren Blétter dienen als Lieferscheindop-
pel zur Dokumentation fiir die Empfanger, zum Verbleib
beim Versender und als Empfangsbestitigung fiir die
BOPST. Die Angaben auf jedem Beleg umfassen den Na-
men und die BtM-Nummer des Abgebenden und des
Empfangers, das Abgabe- und Empfangsdatum der Emp-
fangsbestitigung, die Bezeichnung und Menge der Be-
taubungsmittel sowie ggf. Abweichungen der gelieferten
BtM. Die Dokumentation bei den Empfiangern, u. a.
Apotheken, Grofhandler, Kliniken, Lohnhersteller
und Pharmaunternehmen, erfolgt nicht elektro-
nisch, sondern tiber Papierbelege - entweder als
Ausdruck des iiber die Datenschnittstelle generier-

ten PDF-Dokumentes oder als Durchschlag des For-
mulars der Bundesdruckerei.

Prozesse und Dokumentation: Lagerung

Medizinalcannabis unterscheidet sich zwar in Va-
rietdten - je nach Tetrahydrocannabinol(THC)-
und Cannabidiol(CBD)-Anteil verdndert sich die
Wirkweise. Doch die Lagervorgaben sind in puncto
Sicherheit fiir alle Betdubungsmittel gleich, unab-
héngig vom Therapiegebiet und unabhéngig davon,
ob es sich um Rohstoffe oder Fertigarzneimittel
handelt. Fiir alle gilt: ,Nach § 15 des Betdubungsmit-
telgesetzes (BtMG) hat jeder Teilnehmer am Betdu-
bungsmittelverkehr die in seinem Besitz befindlichen
Betdubungsmittel gesondert aufzubewahren und ge-
gen unbefugte Entnahme zu sichern” [20]: Tiiren zu
speziellen BtM-Rdumen oder BtM-Schrianken miis-
sen einen festgelegten Widerstandsgrad aufweisen,
bei Neubauten sind Materialien wie Klinkermauer-
werk und Stahlbeton vorgeschrieben, bestehende
Bauten sind entsprechend nachzuriisten (Abb. 2).
Zudem sind ab einer bestimmten Menge oder Art
des Betaubungsmittelverkehrs — z. B. bei Pharmalo-
gistikern - elektronische Einbruchmeldeanlagen
erforderlich, die nach dem Korperschallprinzip
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funktionieren und einen stillen Alarm mit direkter Wei-
terleitung an die Polizei auslésen. Samtliche Sicherungs-
mafSnahmen sind im Voraus mit der Bundesopiumstelle
abzustimmen.

Generell werden im Pharmabereich alle Bearbei-
tungsschritte dokumentiert. Die Dokumentation der La-
gerprozesse ist zwar vor allem fiir interne Zwecke wich-
tig, aber dennoch dariiber hinaus hochst relevant: fiir
die bei BtM vorgeschriebene halbjéhrliche Inventur, fiir
die Nachvollziehbarkeit aller Vorgénge, wihrend sich
das BtM im Verantwortungsbereich des Logistikdienst-
leisters befindet, und als Nachweis fiir Kunden und Auf-
traggeber, die diese Transparenz fordern. Da generell al-
le Arzneimittel hohe Anforderungen an die Sicherheit
und Nachvollziehbarkeit stellen, gehort die liickenlose
Dokumentation der Prozesse vom Wareneingang bis
zum Warenausgang zum Standard zertifizierter Phar-
malogistiker. Die Dokumentation umfasst mehrere Ebe-
nen, nidmlich die Datenerfassung im ERP-System per
Scan, die Dokumentation in Papierform und, in man-
chen Logistikanlagen, die Erfassung des Sendungsstatus
per Videoaufzeichnung. Hintergrund der mehrfachen
Absicherung: Das Scannen des Barcodes, also die elek-
tronische Erfassung allein, geniigt nicht, denn der Scan
sagt nichts iiber den Zustand und die Unversehrtheit
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B Tabelle 2

Eigenschaften und Funktionalititen von zentralen Datenhubs (Stichwort Serialisierung) und
dezentralen Dokumentationen (Blockchain).

Zentrale Datenbank/Client-Server-Architektur

Blockchain

auf einem Server gespeichert, ggf. redundant mit Back-

auf den Servern aller Beteiligten gespeichert, somit

Speicherung up-Server(n) mehrfach redundant
Verschliisselung ggf. verschliisselte Datensitze generell verschliisselte Datensitze
Struktur zentral dezentral
Manipulationssichere Struktur, tiber jede Veranderung
am Datensatz werden alle Beteiligten automatisch in-
. . Keine Datenbank ist zu 100 Prozent sicher. Jede kann | formiert.
Sicherheit

gehackt und die Daten kénnen manipuliert werden.

Es gibt keinen einzelnen Angriffspunkt. Manipulierte
Daten werden als solche erkannt und kénnen automa-
tisch wieder durch die richtigen Daten ersetzt werden.

Performance (Transak-
tions- und Abfragege-

Hohe Transaktionsgeschwindigkeit (besonders wichtig
im Zahlungsverkehr: VISA-Zahlungsnetzwerk kann bis
zu 50 000 Transaktionen pro Sekunde abwickeln)

Weniger hohe Transaktionsgeschwindigkeit (Das Sys-
tem Ethereum kann bis zu 15 Transaktionen pro Se-
kunde abwickeln. Bei privaten und konsortialen Block-
chains hohere Geschwindigkeit, da auf den zeit- und
energieintensiven Proof-of-Work zur Validierung von

schwindigkeit) Esﬁ:vl:rlterg i ilzgﬁzzgsznuﬁgga%;%i?; der Zugriff er- Transaktionen verzichtet werden kann.)
s ) Bei gleichzeitigen Abfragen ist die Blockchain schneller,
da sich die ,Abfragelast” auf viele Serverknoten verteilt.
Uber eine Datenschnittstelle: Uber eine Transaktionsberechtigung fiir das Block-
Zugang fiir Beteiligte Nutzer registrieren sich und konnen je nach Berechti- cham—Netzvyerk: U m das Ne:‘tzwerk nutzen zu kbnnen,
ung Daten lesen, schreiben usw. muss sich ein Teilnehmer eine entsprechende Software
8 ’ ' auf sein Endgerat herunterladen.
Beide Systeme lassen sich so konzipieren, dass sie den Vorgaben der Datenschutzgrundverordnung (DSGVO)
Datenschutz entsprechen. Bei der Nutzung einer nichtoffentlichen, projektbezogenen Datenbank oder einer nichtdffentlichen,
projektbezogenen Blockchain kennen sich die Teilnehmer und haben der Ubermittlung notwendiger, personen-
bezogener Daten zugestimmt. Die Hinterlegung nicht notwendiger, personenbezogener Daten ist zu vermeiden.
Zurzeit nicht transparent, Beispiel Serialisierung/EU- S}(allerbqre Trgnsparenz. In Verdac-htsfalllen kfmn z B.
Datenhub: Zwischen der Generierung der Seriennum- eine Behdrde die gesamte Transaktionshistorie mit al-
mer eines .Me dikamentes und dem Abaleich dieser len angehdngten Dokumenten nachvollziehen. Fiir Be-
Transparenz Nummer bei der Abgabe des Me dikamgen tes. 2. B. in der teiligte kann es jedoch unterschiedliche Berechtigun-
Apotheke, gibt es aktuell eine Liicke. Die Ubermittlung sen fgr die Dat“enem‘sw}‘lt geben. Bei umfassgnden Be—_
des Prozess-Status erfolgt punktuell rechtigungen ldsst sich jeder Status nahezu in Echtzeit
’ nachvollziehen.
System Client-Server-Modell Peer-to-Peer-Modell

des Produktes aus. Deshalb sind im
ERP-System Begleitdokumente zum
Ausdrucken hinterlegt. Auf den Aus-
drucken wird das Inhousehandling
von der Entnahme mit dem Gabel-
stapler bis zum neuen Lagerplatz
bzw. bis zur Versandvorbereitung
schriftlich festgehalten, einschlief3-
lich Produktbezeichnung und Char-
gennummer; bei der Priifung gilt
das Vier-Augen-Prinzip. Erst nach
der Zustellung, wenn die Verantwor-
tung auf den Empféinger iibergeht,
endet die ,aktive“ Dokumentations-
pflicht des Logistikdienstleisters mit
der Ubersendung des Lieferschein-
doppels, inkl. Datum der Empfangs-
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bestitigung an die BOPST - doch
dann schlieft sich die dreijahrige
Aufbewahrungspflicht der Abgabe-
belege an.

Prozessdokumentation digital -
per Blockchain

Die Dokumentation in der Supply
Chain fiir Medizinalcannabis und
andere Betdubungsmittel ist also
hochkomplex und bedeutet einen
grofien Arbeitsaufwand fiir alle Be-
teiligten. Obgleich das gesamte Pro-
zedere durch die besondere Experti-
se, die tagliche Routine und die Er-
fahrung der Beteiligten reibungslos

Reinhold et al. - Cannabis-Lieferkette mit Blockchain

und ziigig funktioniert, bleibt das
Potenzial grof$, um den Zeitaufwand
zu reduzieren und gleichzeitig Si-
cherheit und Transparenz zu erho-
hen bzw. zu gewihrleisten.

Als nidchste Stufe kommt dafiir
der Ausbau der Digitalisierung ins
Spiel, jedoch nicht in der Form, dass
manuelle analoge Prozesse eins zu
eins digital abgebildet werden - das
wire z. B. der Fall, wenn nur ein Ar-
chiv elektronischer Daten an die Stel-
le eines Papierarchivs treten wiirde.

Eine elektronische Datenbank bie-
tet jedoch viele verschiedene Funk-
tionen, um Prozesse und Dokumen-
tationen zu automatisieren. Bei so ei-
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ner ,klassischen” Datenbank liegen
die Daten ausschliefllich zentral
beim jeweiligen Unternehmen. Fiir
die Nutzung und Bereitstellung der
Datenbank betreibt jedes Unterneh-
men ein eigenes gekauftes oder
selbst entwickeltes IT-System, meist
auch einen eigenen Server. Wenn ex-
terne Beteiligte Einsicht in bestimm-
te Daten nehmen wollen - weil z. B.
ein Pharmaunternehmen die Supply
Chain nachvollziehen will und dafiir
die Daten des externen Logistik-
dienstleisters einsehen muss -, funk-
tioniert das nur iiber eine Schnitt-
stelle von dem einen IT-System zum
anderen.

Der Nachteil von exklusiven zen-
tralen Daten-Hubs: Sie sind auch
zentral angreifbar (Tab. 2). Deshalb
werden jedes Jahr Milliarden Euro
investiert, um bestehende zentral or-
ganisierte IT-Infrastrukturen gegen
Hacker abzusichern. Mit méafigem
Erfolg - selbst Hightech-Unterneh-
men wie Google oder Facebook wer-
den immer wieder gehackt, sensible
Daten gelangen nach aufSen [6].

Die Alternative zur zentralen Da-
tenspeicherung bietet fiir alle Pro-
zessdokumentationen die Block-
chain-Technologie. Auch hier wer-
den Daten gesammelt, allerdings
dezentral und verschliisselt. Alle Be-
teiligten einer bestimmten ,Kette
von Transaktionsblocken®, also einer
Blockchain, sind immer auf dem
gleichen Stand: Sobald ein Teilneh-
mer dem bestehenden Datensatz et-
was hinzufiigt, etwas aus ihm ent-
fernt oder eine andere Verdnderung
vornimmt, werden alle anderen Be-
teiligten dariiber informiert. Eine
unbemerkte Manipulation ist qua
Design der Blockchain ausgeschlos-
sen.

Eine Blockchain ist eine vollstindi-
ge und unverdnderliche Transak-
tionshistorie aller Transaktionen ei-
ner dezentralen Community, der je-
der Teil davon zustimmt.” [7]

In wirtschaftlichen Zusammen-
héngen kann es jedoch u.a. aus
Wettbewerbsgriinden nicht ange-
bracht sein, dass jeder iiber jeden
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Vorgang informiert ist, insbesonde-
re was Import- und Exportmengen,
die Verweildauer im Lager oder die
Preisgestaltung betrifft. Fiir diese
Falle lasst sich eine Blockchain
mithilfe von zugeteilten Berechti-
gungen so designen, dass Beteiligte
nur ausgewéhlte Daten einer Kette
einsehen konnen. Doch auch dieser
Teil kann nicht unbemerkt verdn-
dert werden. Sollte es wahrend des
durch Blockchain-Technologie do-
kumentierten Prozesses an irgend-
einer Stelle zu Abweichungen kom-
men, z.B. wenn ein Félschungsver-
dacht besteht oder ein Diebstahl
vermutet wird, liefle sich auch bei
einer Blockchain mit unterschiedli-
chen Zugriffsrechten die gesamte
Transaktionshistorie vollstindig re-
konstruieren.

Bei der Cannabis-Supply-Chain
konnte eine Blockchain bereits
beim Cannabis-Anbau ansetzen -
alle Dokumente, von der Ausschrei-
bung bis zum Anbauauftrag mit al-
len erforderlichen Zertifikaten, lie-
B8en sich in der Blockchain hinter-
legen. Nach der Ernte und dem
Verkauf an verschiedene Pharma-
hersteller und Grofshandler konnte
sich die Blockchain teilen: Die
Transaktionshistorie vom Anbau
bis zur Ernte bliebe weiterhin fiir
alle Beteiligten einsehbar, jedoch
nicht die Dokumentation der fol-
genden Prozesse. Obligatorisch fiir
die Hinterlegung in der anschlief3-
enden Transaktionshistorie wéren
die oben genannten Dokumente
wie Ausfuhrantrag und Ausfuhran-
zeige bzw. Einfuhrantrag und Ein-
fuhranzeige, ~Abgabebeleg, Emp-
fangsbestatigung, Lieferscheine und
Lieferscheindoppel sowie die erfor-
derlichen Zertifikate und Zulassun-
gen der Dienstleister, GrofShéndler
und Pharmaunternehmen. Je nach
Verantwortlichkeit und Nachweis-
pflicht konnten die Zugriffsrechte
auf die Daten der Blockchain be-
grenzt werden, die fiir den jeweili-
gen Beteiligten mafSgeblich sind.
So hitte das BfArM generell Ein-
sicht in alle Abgaben und Ver-
antwortungsiiberginge, Hersteller,

Reinhold et al. - Cannabis-Lieferkette mit Blockchain

Handler und Dienstleister jedoch
nur auf die ,Kettenglieder®, an de-
nen sie unmittelbar mitwirken. Lo-
gistikdienstleister konnten die in-
ternen Prozesse im Pharmalager
der Transaktionshistorie hinzufii-
gen und festlegen, fiir wen die Do-
kumentation einsehbar sein soll.
Da in der Blockchain die gesamte
Transaktionshistorie ~ mit allen
~Kettengliedern® erfasst wére, konn-
te bei Bedarf die komplette Doku-
mentation gegeniiber einer berech-
tigten Stelle offengelegt werden, so-
dass diese alle Prozesse liickenlos
nachvollziehen kann.

Aus Datenschutzsicht ist die
Blockchain sicher: Alle Beteiligten
stimmen mit ihrer Nutzung dem Da-
tenaustausch zu, sie arbeiten quasi
am gleichen Projekt. Eine Problema-
tik fiir den Datenschutz wiirde sich
nur dann ergeben, wenn in der
Blockchain auch personenbezogene
Daten Dritter gespeichert werden
wiirden. Hier besteht ein grundsitz-
liches Problem, wenn ndmlich schon
die IP-Adresse bei der Internetnut-
zung als personenbezogen aufge-
fasst wird. Das jedoch stellt nicht
nur eine Problematik der Block-
chain dar, sondern gilt fiir alle digi-
talen Abldufe. Durch die dynami-
sche Entwicklung der Digitalisie-
rung ist die Rechtslage noch nicht
abschliefSend gekldrt. Eine Losung
des Problems konnte in einer wei-
tergehenden Verschliisselung oder
Anonymisierung liegen [8].

»In Fillen, in denen eine Kontrolle
durch Dritte erforderlich ist, verrin-
gert Blockchain die Belastung auf
das Regulierungssystem, da es Au-
ditoren und Regulierungsbehorden
die Uberpriifung relevanter Details
zu Transaktionen und der Einhal-
tung gesetzlicher Bestimmungen
vereinfacht.” [9]

Kompatibilitiat von Blockchain
mit bestehenden IT-Systemen

Pharmaunternehmen und -logisti-
ker nutzen zur Steuerung von Her-
stellungs- und Logistikprozessen
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ERP-Systeme. Ein Austausch mit
mehreren Beteiligten konnte jedoch
kiinftig in eine Blockchain verlagert
werden, um den Aufwand fiir die
Dokumentation, das manipulations-
sichere Versenden an unterschiedli-
che Adressaten sowie fiir das Archi-
vieren zu reduzieren. Da die Block-
chain-Technologie also in Zukunft
haufiger fiir den sicheren Datenaus-
tausch - z. B. mit Behérden und Ge-
schiftspartnern - genutzt werden
wird, arbeiten IT-Entwickler ver-
starkt daran, dass ERP-Systeme die-
se Funktion mit abbilden koénnen.
Eine der grofiten Verdanderungen ist
dabei die dezentrale Speicherung.6)
Schon jetzt ist es moglich, Block-
chain-Losungen in bestehende ERP-
Software so zu integrieren, dass Un-
ternehmen gleichzeitig die internen
Datensétze zentral pflegen und iiber
Module oder Konnektoren einem
dezentralen  Blockchain-Netzwerk
beitreten konnen.” Fiir die schnelle
Umsetzung bieten grofie IT-Konzer-
ne bereits heute die ,Blockchain-as-
a-Service® mit Cloud-basiertem Zu-
griff.®)

Wenn die Blockchain-Technologie
einmal implementiert ist und alle Be-
teiligten entsprechend geschult sind,
ist das Prozedere deutlich schneller
und einfacher als die bisherigen Lo-
sungen: Aufwand und Kosten fiir
individuelle Schnittstellenanbindun-
gen gehoren der Vergangenheit an
- bei der Blockchain geniigt es, den
eigenen Server oder einen Extra-Ser-
ver, der auch in einer Cloud liegen
kann, fiir die jeweilige Blockchain be-
reitzustellen, die jeweilige Block-
chain-Software herunterzuladen und

9),Eine Blockchain ist eine dezentrale Daten-
bankstruktur bzw. ein digitales Register, das
Transaktionsdaten und Informationen zwi-
schen mehreren Parteien ohne eine zentrale
Kontrollinstanz transparent verwalten kann.
Sie unterscheidet sich von herkommlichen Da-
tenbankmodellen wie etwa in ERP-Systemen in-
sofern, als dass sie nicht auf einem zentralen
Rechner aufbaut, sondern eben aufverteilten
Registern auf mehreren Rechnern.”[9]

) ,Down the line, blockchain-connected ERP
systems will offer the best supply chain manage-
ment option for most companies.”[10]

8) Siehe dazu [11].
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sich anzumelden. Auch die Einrich-
tung eines Daten-Back-ups kann ent-
fallen, da durch die dezentrale Struk-
tur ein identischer Datensatz auf ver-
schiedenen Servern gespeichert ist.
Gleichzeitig verkiirzt sich der admi-
nistrative Aufwand fiir die Dokumen-
tation, die Datenweitergabe und die
Archivierung,.

Die Kosten fiir die Neuimplemen-
tierung der Blockchain lassen sich
nicht pauschal beziffern - sie hin-
gen von vielen Faktoren ab, wie dem
Grad der Digitalisierung im Unter-
nehmen und der Anzahl der an der
Blockchain Beteiligten.g) Neben den
grofden IT-Konzernen lohnt es sich,
auch mittelstidndische Anbieter wie
Disruptive Elements [13] anzufra-
gen, um gemeinsam den Bedarf zu
ermitteln und verschiedene Modelle
durchzuspielen. Wie praxistauglich
die Losung dann ist, ldsst sich unter
realen Bedingungen im Praxislabor
Logistik der Technischen Hochschu-
le Wildau testen [14] (Tab. 3).

Wie die Pharmabranche
Blockchain-Technologie heute
schon nutzt

Mit PharmalLedger [15] haben fiih-
rende, global titige Pharmakonzer-

9, Aufbauend auf einem entsprechenden Idea-
tion-Workshop konnen erste Use Cases ausge-
widhit werden, die in ersten Prototypen bis hin
zu Live-Projekten umgesetzt werden kinnen.
Fiir die Investitionskosten gilt weiterhin, dass
eine Pauschalisierung nicht moglich ist. Erste
Projekte und Prototypen kénnen aber bereits im
unteren fiinfstelligen Bereich umgesetzt werden,
wobei nach oben keine Grenzen gesetzt sind.
Die Experten nennen eine Reihe von Faktoren,
die majsgeblich fiir die Investitionshohe sind:

- Die UnternehmensgrifSe und dem zugrunde-
liegend die Komplexitit der Unternehmens-
struktur sowie der IT-Infrastruktur.

- Der Grad der Digitalisierung des Unterneh-
mens und seiner Geschdftsprozesse.

- Die Kompatibilitit bestehender IT-Infra-
struktur mit der Blockchain-Technologie.

- Die Komplexitit des Blockchain-Projektes:
Handelt es sich um einen einzelnen Use Case in
einem einzelnen Unternehmensbereich oder um
ganzheitlichere Ansdtze?

- Die Kldrung regulatorischer Fragestellungen.

- Die Anzahl der an der Blockchain beteiligten
Partner”[12]
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ne und -Unternehmen ein gemein-
sames Portal zur weiteren Erfor-
schung und Anwendung der
Blockchain-Technologie im Phar-
ma- und Medizinbereich ins Leben
gerufen. Die Liste der Partner
reicht von AstraZeneca und Bayer
iiber Boehringer Ingelheim, Novar-
tis bis zu Pfizer und Roche, um
nur einige zu nennen. Unterstitzt
wird das Konsortium von der In-
novative Medicines Initiative (IMI)
der EU und der European Federa-
tion of Pharmaceutical Industries
and Associations (EFPIA); das Ge-
samtbudget fiir die Weiterentwick-
lung der Technologie betrdgt mehr
als 20Mio. Euro. Ein konkretes
Anwendungsbeispiel von Pharma-
Ledger ist die Pharma-Supply-
Chain, wobei der Fokus bisher auf
der Nachvollziehbarkeit liegt. Hin-
tergrund: Um die Falschung von
verschreibungspflichtigen Medika-
menten zu unterbinden, wurde An-
fang 2019 EU-weit die Serialisie-
rung  verpflichtend eingefiihrt.
Dank der Serialisierung ldsst sich
vor der Abgabe an die Patienten
die eindeutige Serialisierungsnum-
mer mit der im EU-Datenhub hin-
terlegten  Nummer abgleichen.
Nachteil dieses Verfahrens: Es gibt
kein Track-and-Trace, zwischen
der Serialisierung des Arzneimittels
und der Abgabe in der Apotheke
oder Klinik ist in der EU bisher
keine Sendungsverfolgung vorge-
schrieben. Diese Liicke konnte die
Blockchain schliefien; ein entspre-
chendes Projekt von Boehringer
Ingelheim und SAP ist bereits er-
folgreich gestartet [16].

Die Plattform MediLedger [17]
konzentriert sich ganz auf die Doku-
mentation der Supply-Chain-Prozes-
se in der Pharmaindustrie. Neben
Pharmaunternehmen wie Pfizer ge-
héren auch IT-Konzerne und Unter-
nehmensberatungen zu den Part-
nern. Pfizer hat dariiber hinaus 2019
in der ,Clinical Supply Blockchain
Working Group”® ein Proof-of-Con-
cept-Projekt gestartet. Laut Pfizer
koénnte das Endziel eine interoperab-
le, transparente und iiberpriifbare
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Bl Tabelle 3

Aktuelle (Forschungs-)Projekte und Anwendungen von Blockchain-Technologie inkl. Nennung der
beteiligten Unternehmen sowie iiber entsprechende Arbeitskreise an Hochschulen und Instituten.

Name/Website Initiatoren/Teilnehmende Inhalte/Zielsetzung
Pharmakonzerne/Pharmaunternehmen/Hoch-
schulen: u. a. AbbVie, Arteevo, AstraZeneca,
Bayer, Boehringer Ingelheim, Novartis, Pfizer,
Ph Roche, Uniklinikum Wiirzburg, Universidad Po-
armalLedger

https://pharmaledger.eun

litécnica de Madrid

Forderer: EFPIA (European Federation of Phar-
maceutical Industries and Associations), IMI
(Innovative Medicines Initiative); Fordersum-
me + 20 Mio Euro

Nachvollziehbarkeit der Pharma-Supply-Chain

MediLedger
https://www-mediledger.com

Pharmaunternehmen, IT-Konzerne, Unterneh-
mensberatungen: u. a. Amgen, Bayer, Cardinal
Health, Deloitte, ISP, PwC, SAP

Dokumentation der Supply-Chain-Prozesse in
der Pharmaindustrie

Clinical Supply Blockchain Working
Group

Pfizer

Proof-of-Concept-Projekt fiir eine interoperable,
transparente, iiberpriifbare Plattform fiir ein
Tracking vom Hersteller bis zum Patienten

Expertenkreis Pharma und Blockchain
(Start geplant fiir 2. Quartal 2021)

Initiatoren: LogistikNetz Berlin-Brandenburg,
Technische Hochschule Wildau, Wirtschaftsfor-
derung Land Brandenburg

Teilnehmende: namhafte Pharma- und Chemie-
unternehmen aus dem GrofSraum Berlin, Dis-
ruptive Elements, UNITAX-Pharmalogistik

1. Offentlichkeit schaffen

2. Dokumentation logistischer Prozesse per
Blockchain im Praxislabor der TH Wildau de-
monstrieren und in Workshops erfahrbar ma-
chen

Fraunhofer-Institut fiir Materialfluss und
Logistik IML/Europdisches Blockchain-
Institut

Mit 7,7 Mio. Euro gefordert vom Wirtschafts-
und Digitalministerium Nordrhein-Westfalen

Erforschung des manipulationssicheren Daten-
austausches innerhalb der Wertschopfungskette
verschiedener Branchen

Blockchain Research Institute, Don und
Alex Tapscott

Erforschung der Blockchain-Technologie fiir
verschiedene Bereiche, u. a. Logistik, Medizin

Forschungsinstitut fiir Kryptodkonomie
Wien, Shermin Voshmgir

u. a. "Supply Chain & Trade Finance"-Transpa-
renz entlang von Produktionsketten sowie Re-
duzierung von Dokumentenmanagement. Nach-
weisbarkeit des Ursprungs: automatische Ab-
wicklung von Urheberrechten, Zertifikate aller
Art

IDC International Data Corporation

Erforschung der Blockchain-Technologie fiir
verschiedene Bereiche, u. a. Biowissenschaften
und Gesundheit

https://www.dhl.com/content/dam/dhl/
global/core/documents/pdjj glo-core-block
chain-trend-report.pdf

United States Food and Drug Administration
(FDA)

(Lebensmittel- und Arzneimittelbehorde der
Vereinigten Staaten)

Erforscht Blockchain-Technologie fiir die Doku-
mentation elektronischer Krankenakten, Ergeb-
nisse klinischer Studien und Gesundheitsdaten

Blockchain Center

Frankfurt School of Finance and Management

Forschung, Entwicklung und Lehre der Block-
chain-Technologie in Deutschland

Blockchain Trend Report

DHL und Accenture

Blockchain-Prototyp, der Arzneimittel vom Ur-
sprungsort bis zum Verbraucher verfolgt

Plattform sein. Uber diese kénnten
dann Arzneimittel vom Hersteller
bis zum Patienten getrackt werden
[18]. Ein weiteres Wirkungsfeld ist
die Erhebung von Gesundheitsdaten
von Patienten zu Studienzwecken, in
diesem Feld forschen Amgen, Pfizer

und Sanofi [19].
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Fazit

sant gestiegen, entsprechend grofd

Medizinalcannabis kommt

inner-
halb der verschreibungsfahigen Be-
taubungsmittel aktuell eine Sonder-
stellung zu: Der Handel mit Canna-
bis ist nach dem Inkrafttreten des
sogenannten Cannabisgesetzes ra-

Reinhold et al. - Cannabis-Lieferkette mit Blockchain

ist die Nachfrage nach kongruenten
Logistikleistungen. Bei der Lieferket-
te fiir Medizinalcannabis sind wie
bei jedem anderen verschreibungs-
fahigen BtM die gesetzlichen Be-
stimmungen zu beachten, Pharma-
logistiker miissen strenge Sicher-
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heitsauflagen erfiillen und alle |
Schritte dokumentieren. Mit den
bisherigen Ablaufen erreichen die
Akteure ein hohes Maf§ an Transpa-
renz und Sicherheit, allerdings ist
der Kontroll- und Dokumentations-
aufwand sehr viel hoher als fiir an-
dere Pharmaprodukte und Arznei-
mittel. Um die Supply Chain fiir
Cannabis und andere Betdubungs-
mittel sicherer und nachvollziehba-
rer zu machen und gleichzeitig den
Aufwand fiir die gesetzlich vorge-
schriebene Dokumentation zu redu-
zieren, ist die Blockchain-Technolo-
gie eine sinnvolle und zukunftswei-
sende Alternative. Die anfinglichen
Kosten werden sich durch den Ge-
winn an Sicherheit und Arbeitszeit
in angemessener Zeit ausgleichen
lassen.

.Digitalisierungsprojekte haben im
BfArM hohe Prioritdt, etwa im Be-
reich der neu beim BfArM angesie-
delten digitalen Gesundheitsanwen-
dungen und auch in zahlreichen
Projekten in den einzelnen Fachbe-
reichen. Konkret sichtbar wird dies
etwa durch die aktuelle Einrichtung
neuer Fachgebiete wie Innovations-
biiro, Changemanagement, Metho-
denforschung Medizinproduktesi-
cherheit sowie Medical Apps.

Hierbei stehen jedoch nicht einzelne
Technologie-Ansditze im Vorder-
grund, sondern letztlich immer die
Frage nach dem grofstmaoglichen
Nutzen fiir die Gesundheit und Si-
cherheit der Patientinnen und Pa-

tienten. Neue Ansdtze gestaltet das
BfArM dahingehend auch auf euro-
pdischer Ebene aktiv mit, u.a.
durch den BfArM-Prisidenten als
Chair des EU Telematics Manage-
ment Board.”

Bundesinstitut fiir Arzneimittel
und Medizinprodukte, Pressestelle
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